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Art.1. PREMESSA

Nelle presenti Prescrizioni Particolari sono contenuti, secondo quanto stabilito all’Art. 2. del regolamento “Condizioni
Generali di fornitura di servizi di valutazione e formazione tecnica” (nel seguito riferito come “REG TEST”), ulteriori
dettagli per le attivita di valutazione da parte di IMQ S.p.A.

Nel testo che segue, sono riportate le sostituzioni, aggiunte o varianti relative ai singoli articoli del REG TEST,
ripetendone la numerazione. Gli articoli del REG TEST non riprodotti nelle presenti Prescrizioni Particolari si intendono
applicabili integralmente.

Art. 2. OGGETTO DEL REGOLAMENTO
Aggiunta

Il presente Regolamento, approvato da IMQ S.p.A. (qui di seguito “IMQ”), definisce le prescrizioni particolari applicabili
per la conduzione di attivita di Vulnerability Assessment (VA) e Penetration test (PT) - effettuate dal Laboratorio Prove
di Sicurezza Informatica (LPS) dell’Area Security ICT di IMQ.

Art.3. CONDIZIONI GENERALI

3.1. Esecuzione del Servizio

Aggiunta

L’esecuzione delle attivita di prova VA-PT potra avere inizio solo dopo che sia stato sottoscritto dal Committente il Non
Disclosure Agreement bilaterale e I’Atto di Manleva e solo dopo validazione formale, da effettuarsi nel corso del kick-
off meeting, del perimetro definitivo dell’analisi.

3.2. Tempi di conservazione
Sostituzione
| tempi di conservazione delle registrazioni del Servizio (comprese le registrazioni di dati relativi a prove effettuate),

sono pari a 4 (quattro) anni. In caso di richieste scritte, da parte del Committente, di aumento di tali tempistiche, queste
saranno riportate nella relativa offerta commerciale.

3.3. Riservatezza

Aggiunta

Nel caso di attivita di prova VA accreditata, come previsto dalla circolare ACCREDIA n. 1/2019/DL del 28/02/2019, LPS
stipulera con i Committenti un Non Disclosure Agreement bilaterale comprensivo dell’autorizzazione alla presenza
durante le prove degli Ispettori incaricati da ACCREDIA durante le VA effettuate per loro conto, ed al prelievo di rapporti
di prova, debitamente anonimizzati, per verifica da parte del Comitato Settoriale di Accreditamento del Dipartimento
Laboratori di Prova.

L’anonimizzazione dei Rapporti di prova avverra rimuovendo qualsiasi riferimento al nome del Cliente e all’oggetto

dell’assessment e fornendo al Cliente copia del test report sanitizzato in modo che possa successivamente chiedere
ulteriori correzioni.
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Art.6. SUBAPPALTO

Sostituzione

IMQ non subappalta a terzi Iattivita oggetto della presente Prescrizione Particolare.

IMQ e il Committente si danno reciprocamente atto del fatto che IMQ avra facolta di integrare i propri team di test con
collaboratori esterni, qualificati e sottoposti a Non Disclosure Agreement per I'adempimento delle obbligazioni oggetto
del Contratto per condurre specifiche fasi dell’attivita. IMQ mantiene la responsabilita per le attivita affidate a soggetti
terzi, garantisce che tali soggetti siano competenti e imparziali, siimpegna ad informare il Committente qualora il team
di test sia composto anche da soggetti terzi oltre che da personale IMQ. In tal caso I’Atto di Manleva riguardera sia il
personale IMQ sia i soggetti terzi facenti parte del team di test.

Art. 9. LIMITI DELLA VALUTAZIONE E RESPONSABILITA

9.1. Responsabilita del Committente - Manleva

Aggiunta

Nel caso di attivita di prova VA-PT al Committente sara richiesta la sottoscrizione di apposito Atto di Manleva prima
dell’avvio delle attivita di test.
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